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GLACY-e

Global Action on Cybercrime Enhanced
Action Globale Renforcée sur la Cybercriminalité

Version 9de mayo de 2024

Formacion especializada en aspectos de
género de la ciberdelincuencia

13-16 de mayo de 2024, Quito, ECUADOR

apoyado por el proyecto GLACY-e (actividades 3.1.2 / 3.1.4 / 3.2.2)

Presentacion
Contexto y justificacion

Como la mayoria de los tipos de delitos, los ciberdelitos tienen victimas. Sin embargo, las pruebas
demuestran que las mujeres a menudo se enfrentan a retos particulares a la hora de acceder a la
justicia y orientarse en la investigacion y el enjuiciamiento de los ciberdelitos cometidos contra
ellas. Estos retos pueden conducir a una reticencia a denunciar los delitos por miedo a ser
avergonzadas o sometidas a represalias, a la falta de confianza en las autoridades de la justicia
penal y a practicas insensibles que pueden dar lugar a una revictimizacion.

A la hora de abordar la ciberdelincuencia a nivel nacional deben tenerse en cuenta varios aspectos
relacionados con la igualdad de género, como aumentar la representacion y el papel de las
mujeres dentro de los sistemas de justicia penal, promover un enfoque sensible al género en los
procesos de elaboracion de leyes abordando el hecho de que ciertos tipos de ciberdelincuencia no
son neutrales desde el punto de vista del género, o garantizar el equilibrio de género en el disefio
y la implementacién del desarrollo de capacidades.

El Consejo de Europa ha desarrollado varias herramientas para apoyar a las autoridades
nacionales en este proceso, incluido el recurso Ciberviolencia, que recopila informacion sobre
legislacion, politicas, estrategias y herramientas también relacionadas con los delitos contra las
mujeres. Recientemente, organizé la Conferencia Internacional sobre la Promocién del Papel de las
Mujeres en la Prevencién, Investigacion y Persecucion del Delito Cibernético, celebrada en Costa
Rica los dias 10 y 11 de noviembre de 2022.

La Oficina de Programa sobre la Ciberdelincuencia del Consejo de Europa (C-PROC) ha estado
trabajando con las autoridades ecuatorianas en el marco de la Accién Global sobre la
Ciberdelincuencia Extendida (GLACY+), un proyecto conjunto de la Unién Europea y el Consejo de
Europa, principalmente a través del apoyo continuo a sus procesos de reforma legislativa.
Ademas, Ecuador es un pais seleccionado, en el marco del nuevo proyecto Acciéon Global
Reforzada sobre la Ciberdelincuencia (GLACY-e).
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En este contexto, a peticién de las autoridades de Ecuador (i.e. Consejo de la Judicatura), el
proyecto GLACY-e desarrollara e implementara un curso a medida sobre los aspectos de género de
la ciberdelincuencia dirigido a profesionales de la justicia penal, legisladores y autoridades
policiales.

La actividad forma parte del objetivo 3 del proyecto (Capacitar a las autoridades de justicia penal
para aplicar la legislacion y perseguir y juzgar los casos de ciberdelincuencia y pruebas
electronicas y participar en la cooperacion internacional, en consonancia con las normas
internacionales de derechos humanos y del Estado de derecho), mdas concretamente, las
actividades: 3.1.2 (Proporcionar asesoramiento para garantizar la integracion/incorporacion de los
moédulos de formacion en los planes de estudio de las instituciones de formacién), 3.1.4 (Impartir
cursos basicos, avanzados y especializados en paises-nulcleos y en paises seleccionados, también
con participantes de otros paises) y 3.2.2 (Desarrollar herramientas y reforzar las capacidades de
trabajo en red a través de la red internacional de formadores judiciales sobre ciberdelincuencia y
pruebas electrénicas).

Resultados esperados

La actividad se concretizard en un conjunto de materiales de formacién, es decir, el curso
“Aspectos de género relacionados con la ciberdelincuencia”, que incluird presentaciones sobre la
reforma legislativa con perspectiva de género, asi como aspectos de género relacionados con las
investigaciones de la ciberdelincuencia y los procedimientos judiciales. El curso se integrara en la
plataforma de aprendizaje electrdénico de la instituciéon nacional de formacién.

A largo plazo, se espera que el curso sea integrado por las instituciones nacionales de formacién
en materia de justicia penal de otros paises en sus programas de formacion y que mejore alin mas
los conocimientos y las aptitudes de los profesionales de la justicia penal sobre la incorporacién de
un enfoque de género en la tramitacion practica de los casos de ciberdelincuencia cuando proceda.

Ademas, el curso podria incluirse en la oferta de formacion del Consejo de Europa, para ser
adaptado y ofrecido a otros paises a través de los proyectos de desarrollo de capacidades
implementados por el C-PROC.

Organizacién y Horario
La actividad se desarrollarad en varias fases e implicara:

Fase I: Disefio y desarrollo de los materiales del curso, previsto para enero-marzo de
2024

El proyecto GLACY-e desarrollard, basédndose en los recursos y conocimientos existentes, y en
estrecha colaboracion con las autoridades ecuatorianas, el contenido del curso, adaptado al
contexto nacional y a las necesidades identificadas. Los materiales se disefiardan para la
imparticion de un curso de dos o tres dias, que incluird tanto aspectos tedricos clave como la
aplicacidon practica sobre estudios de caso.

La fase de disefio y desarrollo contard con el apoyo de un equipo de cinco formadores/expertos
ecuatorianos: 2 jueces especializados en violencia de género; 2 jueces especializados en materia
penal; y 1 fiscal con experiencia en casos de ciberdelincuencia relacionados con el género.

El primer borrador de los materiales del curso sera revisado por pares con el apoyo de la academia
y universidades de Ecuador. Los aportes seran recogidos a través de una reunion virtual de medio
dia, que tentativamente tendra lugar en enero-marzo de 2024.

Fase II: Apoyo a la implementacion piloto del curso — 13-16 de mayo de 2024
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El curso serd impartido por expertos internacionales, con el apoyo de profesionales de los paises
prioritarios y socios de GLACY-e (formadores nacionales, miembros de la Red Internacional de
Formadores Judiciales Nacionales), a un grupo seleccionado de 25-30 profesionales de la justicia
penal de Ecuador (involucrados en casos de ciberdelincuencia y/o violencia de género). La base de
conocimientos de los participantes sera evaluada tanto al inicio como al final del curso con el fin
de medir el impacto de la formacion. Ademas, se les pedird que proporcionen comentarios en
profundidad sobre los materiales y la imparticion del curso para su posterior mejora.

Fase III: Mejora y estandarizacion del curso: Se espera para finales de junio de 2024

Basdndose en los comentarios recibidos de los participantes en la sesidon piloto, se seguiran
mejorando la organizacién y los materiales del curso.

Por otra parte, el proyecto trabajard en una versién estandarizada que pueda adaptarse
posteriormente para su aplicacién en otros paises.

Beneficiarios y partes interesadas

La actividad se llevard a cabo en estrecha colaboracidén con la Escuela de la Funcién Judicial.

La imparticién piloto se dirigird principalmente a los jueces que se ocupan de casos de
ciberdelincuencia y de violencia de genero. El grupo de participantes seleccionado sera decidido
por la contraparte nacional. Se recomienda que la formacidn se imparta a un nimero maximo de
25-30 participantes.

Lugar de celebracion

La actividad se organizara en el hotel Hilton Colon (Salén La Catdlica 1), ubicado en Av. Rio
Amazonas 1914 Y, Quito 170143, Ecuador.
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Agenda

Dia 1, 13 de

mayo de 2024

08:30

Registro

09:00

Apertura del curso

09:30

Presentacion del curso y evaluacion inicial

. Encuesta tipo test sobre conocimientos iniciales y temas que desearian
que se tratasen en el curso

Expertos del Consejo de Europa (Antonio Pifia, Antonio Segovia y Esther Agelan)

10:30

Pausa para el café

11:00

1. La violencia de género en el contexto de las nuevas tecnologias

o Bloque 1 - ¢Como funciona Internet? Evolucion y elementos principale

. Bloque 2 - El impacto de las nuevas tecnologias en la violencia de
genero

. Bloque 3 - Desigualdad de género en el contexto digital

. Bloque 4 - Evidencia digital

. Bloque 5 - Introduccion a la Justicia penal con perspectiva de género

. Bloque 6 — Ecuador - Penetracidon de internet y cibercrimen

Expertos del Consejo de Europa (Antonio Pifia, Antonio Segovia y Esther Agelan)

13:00

Almuerzo

14:00

2. Estandares internacionales en materia de ciberviolencia de género

o Bloque 1 - Convenciones y tratados internacionales
. Bloque 2 - Soft law

15.30

Pausa para el café

16:00

17:30

3. Ciberviolencia de género: Violaciones de privacidad, cibercrimen y
delitos de odio

. Bloque 1 - Violencia en linea: concepto, elementos, caracteristicas

. Bloque 2 - Tipologia y clasificacién de la ciberviolencia contra las
mujeres

. Bloque 3 - Atentas contra la intimidad e idemnidad sexual

Fin del dia 1

Dia 2, 14 de mayo de 2024

09:00

3. Ciberviolencia de género: Violaciones de privacidad, cibercrimen y
delitos de odio (continuacion)
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. Bloque 4 - Atentas contra la libertad
° Bloque 5 - Atenta contra la integridad personal y la propia imagen
. Bloque 6 - El discurso del odio
4. Ciberviolencia de género: Violencia sexual en linea y abuso sexual
sobre mujeres y menores
10:00 ) . , .
. Bloque 1 - Violencia y abuso sexual en linea sobre menores: Tipos de
conductas especificas
. Bloque 2 - Trata de personas Y trafico ilicito de migrantes
11:00 Pausa para el café
11:30 5. Perspectiva de género en la jurisdiccion penal
12:30 Almuerzo
6. Estudio de caso con perspectiva de género
14:00 . i . .
Facilitado por expertos del Consejo de Europa (Esther Agelan, Antonio Pifia y
Antonio Segovia)
16:00 Pausa para el café
16:30 6. Estudio de caso con perspectiva de género (continuacion)
17:30 Fin del dia 2
Dia 3, 15 de mayo de 2024
7. La investigacion de los ciberdelitos de género. Aspectos de género
en la recogida y valoracion de la prueba
09:00 s I . . . .
. Bloque 1 - Investigacion. ¢{CoOmo se investigan este tipo de delitos?
Resoluciones del Juez de Garantias en fase de investigacion
. Bloque 2 - Evidencia digital
10:30 Pausa para el café
11:00 7. La investigacion de los ciberdelitos de género. Aspectos de género
en la recogida y valoracion de la prueba (continuacion)
3 Bloque 3 - Presentacion en juicio
o Bloque 4 - Valoracién probatoria
12:30 Almuerzo
8. Legislacion nacional sobre violencia de género digital. Estudio de
14:00 caso
. Presentacion — representante nacional y discusiones
15:30 Pausa para el café
9. Cooperacion internacional
16:00 . Bloque 1 - Concepto y alcances
' . Bloque 2 - Jurisdiccidn ejecutiva territorial. Consecuencias
. Bloque 3 - Extradiciones
. Bloque 4 - Asistencia mutua
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17:30 Fin del dia 3

Dia 4, 16 de mayo de 2024
Estudio de caso: Stalking
o Presentacion del caso

09:00 . Division por grupos de trabajo
Facilitado por expertos del Consejo de Europa (Esther Agelan, Antonio Pifia y
Antonio Segovia)

09:15 Estudio de caso: trabajo de grupo

10:30 Pausa para el café

11:00 Estudio de caso: trabajo de grupo

12:30 Almuerzo

14:00 Estudio de caso: presentaciones de cada grupo de trabajo

15:30 Pausa para el café

16:00 Conclusiones y clausura
Retroalimentacion sobre el curso con el equipo nacional

16:15 . Evaluacién final de los asistentes

17:30 . Discusiones sobre el camino a seguir: mejorar el curso y integracion en el

curriculo nacional
Contactos
En el Consejo de Europa: En Ecuador:

Catalina STROE

Cristina CAMACHO-TERAN

Directora de proyecto, GLACY-e Ministro

Oficina de Programa sobre Ciberdelincuencia Asuntos Comerciales y de Cooperacion
Consejo de Europa (C-PROC) Embajada de Ecuador en Bélgica y
Bucarest, Rumania Luxemburgo

Catalina.STROE@coe.int Mision ante la Union Europea

ccamacho@cancilleria.gob.ec

Ana ELEFTERESCU

Responsable de proyecto, GLACY-e

Oficina de Programa sobre Ciberdelincuencia
Consejo de Europa (C-PROC)

Bucarest, Rumania
Ana.ELEFTERESCU@coe.int
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